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1. Naturaleza juridica de la Empresa Colombiana de Productos Veterinarios -
Vecol S.A. y aplicabilidad de la normatividad.

VECOL S.A. es una sociedad de economia mixta del orden nacional, con participacion
estatal representada por el Ministerio de Agricultura y Desarrollo Rural (62,64 %) y el
Patrimonio Autonomo de Remanentes de la Caja Agraria en Liquidacion (19,98 %), asi
como participacion del sector privado. En consecuencia, la Compafiia cuenta con una
participacion estatal superior al 82 % del capital social, pero inferior al 90 %, razén por la
cual no ostenta la naturaleza juridica de Empresa Industrial y Comercial del Estado. En este
sentido, VECOL S.A., en su calidad de sociedad anénima de economia mixta, cuenta con
personeria juridica propia y se rige, en el desarrollo de su actividad comercial, por las
disposiciones del derecho privado y los lineamientos aplicables a las sociedades
comerciales anénimas, de conformidad con la normativa vigente y lo establecido en sus
Estatutos Sociales.

2. Aplicabilidad para Vecol S.A:

Vecol S.A., en su calidad de sociedad de economia mixta, debera atender los
requerimientos formulados por los entes de control en materia de derechos de autor de
software, con el fin de verificar que las soluciones informaticas utilizadas por la Compafia
cuenten con el licenciamiento correspondiente y se encuentren en cumplimiento de la
normativa vigente. Para ello, se realizara la revisiéon y validacion de la documentacién, asi
como de la asignacion de equipos y los registros asociados al software utilizado en la
entidad, verificando su correspondencia con las disposiciones vigentes sobre derechos de
autor.

3. Antecedentes

Dando cumplimiento a lo establecido en la Directiva Presidencial N° 002 de 2002 y en la
Circular Externa 027 de 2023 de la Direccion Nacional de Derechos de Autor, en las cuales
se establece que “la informacién que debe contener el reporte corresponde a la verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de Derechos de Autor sobre software”, el cual debe ser presentado por la Oficina
de Auditoria Interna como responsable de verificar el cumplimiento de las disposiciones en
esta materia, asi como de la remision de la informacién relacionada con el inventario, los
controles, la instalacién y la baja de software. Con fundamento en lo anterior, la funcién de
Auditoria Interna presenta el resultado de la revision efectuada con corte al 31 de diciembre
de 2025, el cual debe ser reportado a través del aplicativo dispuesto por la Direccion
Nacional de Derechos de Autor.

4. Objetivos

o Evaluar la informacion suministrada por el area de Tecnologia de la Informacion, con
el fin de verificar el cumplimiento de lo establecido en la Circular 027 del 28 de
diciembre de 2023, relacionada con la verificacion de la legalidad del software para
la vigencia 2025.
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Verificar la existencia y consistencia del inventario de software, mediante la revision
de una muestra representativa de equipos, con el fin de confirmar que los programas
instalados correspondan a los activos reportados por el area de Tecnologia de la
Informacion.

Verificar que los programas instalados de manera inicial en los equipos cuenten con
las respectivas licencias de uso, validando su estado y vigencia conforme a las
disposiciones establecidas por la compafiia.

Evaluar la efectividad de los mecanismos de control implementados por la
companfia, con el proposito de confirmar que se restrinja la instalacién de
aplicaciones por parte de usuarios no autorizados y que no se permitan programas
sin el debido licenciamiento.

Alcance

La verificacion del software se realizé sobre una muestra representativa del inventario total
de equipos de cémputo de Vecol S.A., previamente validada con las areas de Activos Fijos
y Tecnologia de la Informacion, con corte al 31 de diciembre de 2025. Para cada equipo
seleccionado se efectud la revision de los programas instalados y de las licencias en uso,
evaluando su estado y vigencia. Adicionalmente, se prob¢ la efectividad de los controles
establecidos por la compafia mediante la ejecucidn de pruebas de instalacién de
aplicaciones, con el fin de verificar las restricciones para usuarios no autorizados.
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7.

Normatividad Interna y Externa

MAN-DSO0-015 — Manual de Seguridad y Privacidad de la Informacion.
PRO-DS0-013 — Instalacién de Software en Sistemas Operativos.

Directiva Presidencial 001 del 25 de febrero de 1999 — Respeto al Derecho del Autor
y a los Derechos Conexos.

Directiva Presidencial 002 del 12 de febrero de 2002 — Respeto al Derecho de Autor
y a los Derechos conexos, en lo referente a la utilizacion de programas de ordenador
(Software).

Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de
Control Interno.

Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor.

Circular No. 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor.

Circular No. 027 de 2023 de la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor.

Metodologia

Para la elaboracion del presente informe se solicitdé informacion a las areas responsables
de la administracion del inventario de equipos de computo y de las licencias de software
adquiridas por la compafiia para el desarrollo de sus actividades.
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A partir de la informacion remitida por las diferentes dependencias, el area de Auditoria
Interna realizé la verificacion de las respuestas y el andlisis de la documentacion soporte
mediante la aplicacion de cuestionarios y la revision fisica de una muestra de equipos
seleccionados. Lo anterior, con el propdsito de corroborar el cumplimiento de la normativa
aplicable en la implementacion y uso de programas, licencias y software, asi como de
elaborar el reporte correspondiente y realizar el diligenciamiento del formulario ante la
Direccion Nacional de Derechos de Autor.

8. Desarrollo del Procedimiento

Con base en la informacion recopilada y analizada durante el proceso de auditoria, se
procedio a revisar los aspectos relacionados con los mecanismos de control implementados
por la entidad para prevenir la instalacion de programas no autorizados y el procedimiento
definido para la gestién del software dado de baja, el licenciamiento del software instalado
y el inventario de equipos.

En este sentido, a continuacién, se presentan los resultados a las preguntas establecidas
en el formulario de reporte de la Direccion Nacional de Derechos de Autor, con el propdsito
de evidenciar el cumplimiento de las disposiciones en materia de legalidad del software en
la entidad.

1. ¢Con cudntos equipos cuenta la entidad?

La compaiia cuenta con un total de equipos de computo, los cuales se relacionan a
continuacion:

Resumen Equipos de Computé Cantidad
Computador de escritorio 43
Computadores portatiles 219
Servidores 6
TOTAL 268

Fuente: Tecnologia de la Informacién

Adicionalmente, se relacionan las Tablet y Celulares asignados a colaboradores:

Resumen Tablet / Celulares Cantidad
Tablet 52
Celulares 59
TOTAL 111

Fuente: Tecnologia de la Informacién
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2. (El software instalado en estos equipos se encuentra debidamente

licenciado?

Segun el reporte suministrado por el area de Tecnologia de la Informacién, los programas
instalados en los equipos cuentan con las licencias correspondientes, tal como se detalla a

continuacion:

Cantidad de Estado Duracion de
Software I . . L . .
icencias licenciamiento | lalicencia

Windows 11 Pro 252 Activas Perpetua
MacQOS - Sequoia 15 11 Activas Perpetua
CCURE 9000 Series P 1 Activas Perpetua
Hik Central Professional 1 Activas Perpetua
Microsoft Office (diferentes versiones) 234 Activas Perpetua
Veam backup and replication 12 1 para 20 equipos Activas 5 afios
VMware v Sphere Client version 3 nodos Activas 5 afios
8.0.3.00600
Windows Svr Datacenter 2022 64Bit 1 Activas Perpetua
espafiol 1 pk DSP OEI DVD 16 Core
Creative Cloud Pro 2 Activas Anual
Acrobat Pro 12 Activas Anual
Google Workspace Enterprise Plus 300 Activas 3 afios
Manage Engine Vulnerability Manager .
Plus Egnterp?ise Edition workysta’[iong 340 Activas Anual
Manage Eng_lne Vu_I_nerablllty Manager 15 Activas Anual
Plus Enterprise Edition server
égg\sgijnstTrelhx Protect Plus EDR for 280 Activas 3 afios

Fuente: Tecnologia de la Informacién

3. (/Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia

respectiva?

La Compaiiia ha implementado mecanismos de control de caracter técnico y administrativo
destinados a mitigar y prevenir la instalacion de software que no cuente con el
licenciamiento correspondiente. Estos controles son ejecutados por el area de Tecnologia
de la Informacion y se describen a continuacion:

e Primer Control:

© Responsable: Analista de Desarrollo y/o

infraestructura.

© Frecuencia: Continua
forma Mensual.

(monitoreo)

con

revision de

Ingeniero de sistemas e

reportes de

© Propodsito u Objetivo: Mitigar el riesgo de instalacion de software pirata o

malicioso mediante el bloqueo preventivo de descargas desde sitios web no
categorizados o prohibidos.
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Como se lleva a cabo: A través de la consola centralizada de Trellix (ePO),
se configuran politicas de "Web Control" y "Threat Prevention". El sistema
analiza el trafico y bloquea automaticamente las descargas de archivos
ejecutables (.exe, .msi, .dmg) provenientes de fuentes no autorizadas.

Adicionalmente se realizan bloqueos via Firewall para evitar la navegacion y
descarga de software desconocidos y a través de Manage Engine se
controlan las actualizaciones de software.

Qué pasa con las desviaciones y/o excepciones: Si un colaborador requiere
un software especifico, debe solicitarlo mediante la herramienta interna de
Vecol S.A. denominada Mesa de Ayuda Técnica, la cual busca proveer a los
usuarios un punto unico de contacto mediante el cual se resuelvan y/o
canalicen las necesidades relativas al uso de recursos y servicios de
plataformas tecnoldgicas de la empresa. Si se detecta un intento de descarga
bloqueado, el sistema genera una alerta que es analizada por el equipo de
seguridad para descartar intentos de intrusion.

Evidencia de la ejecucion:

Logs generados por la consola de Trellix.

Reportes mensuales de actividad de bloqueo de sitios/archivos.
Logs de Firewall.

Bloqueos de Manage Engine.

de auditoria interna efectud la validacion del control y monitoreo continuo de los

bloqueos realizados por la consola Trellix mediante la administracién de incidentes, segun
se detalla a continuacién, donde se puede concluir que se cumple con la politica de

segurid

= Trelhx

ad de la informacién implementada.
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Segundo Control:

Responsable: Analista de Desarrollo y/o Ingeniero de sistemas e infraestructura.

Frecuencia: Permanente (Configuracion de base en el dominio).

Propdsito u Objetivo: Garantizar que solo el personal autorizado (con credenciales
de administrador) pueda modificar el registro del sistema e instalar aplicaciones,
asegurando que todo software cuente con su licencia, previa validacion.

Personal autorizado:

e Karolain Pineda - Analista de Desarrollo.
o Diego Vela - Analista de Desarrollo.
e Geovani Acufia - Ingeniero de Sistemas e Infraestructura.

Como se lleva a cabo: Se aplica una GPO (Group Policy Object) a nivel de Unidad
Organizativa (OU) que elimina los privilegios de administrador local a los usuarios
estandar. Al intentar ejecutar un instalador, el sistema operativo solicita
obligatoriamente el usuario y contrasefia de un administrador de dominio o local.

Qué pasa con las desviaciones y/o excepciones: Las excepciones son minimas y
deben estar documentadas. En caso de que un usuario logre escalar privilegios o
instalar software mediante "portables", el antivirus (Trellix) actia como control
compensatorio detectando la anomalia. Siempre estd activo el Data Loss
Prevention, con excepciones previamente autorizadas.

Evidencia de la ejecuciéon: Configuracion de la directiva en el Editor de Gestién de
Directivas de Grupo y resultados del comando gpresult/r en estaciones de trabajo
aleatorias.

Con el fin de validar el control relacionado con la restriccién en la instalacién de
aplicaciones, Auditoria Interna seleccioné una muestra de 22 equipos de computo y
3 tabletas del total reportado por el area de Tecnologia de la Informacién. Durante
la revisidn se evidencio que los dispositivos cuentan con controles que restringen la
instalacién de aplicaciones por parte de colaboradores no autorizados.

La verificacién se realizé mediante la ejecucion de una prueba de instalacion a partir
de un enlace externo; al intentar ejecutar el aplicativo, el sistema genero6 una alerta
y solicité las credenciales de personal autorizado para permitir la instalacién, lo cual
confirma la existencia del control. El detalle de la prueba se presenta a continuacion:

Se ejecuto el siguiente link: https://www.chip.gov.co/schip rt/manageDownload.jsp

Visualizacién de la ejecucion del link externo relacionado, en uno de los equipos
validados:
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Actualizacion del Aplicativo
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e Solicitud de credenciales solicitando la informacién de los administradores
autorizados por el area de TI, para proceder con la instalacion de la aplicacién:

2Quieres permitir que esta aplicacion de un

editor desconocido haga cambios en el
dispositivo?

Se evidencié que, para los 22 equipos de computo evaluados, seleccionados dentro de la
totalidad de areas de la compafiia, no fue posible realizar la instalacion del software. Al
momento de ejecutar la descarga, se observo la activacion de un cuadro de dialogo de
control de cuentas de usuario que solicita credenciales de administrador para autorizar la
instalacion, tal como se muestra en la imagen anterior.

En consecuencia, se concluye que los equipos verificados cumplen con las politicas de
seguridad implementadas por Vecol S.A., al encontrarse activos y operando
adecuadamente los controles establecidos para restringir la instalacion de software por
parte de usuarios no autorizados.

4. ¢;Cual es el destino final que se le da al software dado de baja en su entidad?

El destino final del software depende de su modelo de licenciamiento. Para el caso
especifico de los sistemas operativos (Windows) y suites de ofimatica (Office) adquiridos
bajo la modalidad de licencias perpetuas preinstaladas (OEM), el proceso es el siguiente:
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Vinculo con el Hardware:

Las licencias perpetuas estan asociadas directamente a la placa base (motherboard) del
equipo desde su activacion. Por restricciones contractuales del fabricante, estas licencias
no son transferibles a otros equipos.

Fin del Ciclo de Vida:

Una vez que el equipo cumple su vida util, sufre un dafo irreparable o queda
tecnolégicamente obsoleto, la licencia se da de baja de forma simultanea con el activo
fisico.

Disposicion Final:

1. Desincorporacion: El equipo se retira del inventario de activos fijos.

2. Destruccion de Datos: Se realiza un borrado seguro de los discos duros para
proteger la informacion institucional.

3. Baja Légica: Se registra en la matriz de software que dicha licencia ha quedado
inactiva y no puede ser reutilizada.

4. Gestién de RAEE: El equipo (y, por ende, la licencia adherida a él) se entrega a un
gestor autorizado de Residuos de Aparatos Eléctricos y Electrénicos (RAEE) para
su disposicion final ambientalmente responsabile.

Conclusiones

Con base en la informacion y los soportes evaluados, se evidencié que los softwares
instalados en los equipos de cémputo y adquiridos por la entidad cuenta con las licencias
correspondientes, las cuales se encuentran activas y vigentes durante el afio 2025y a la
fecha del reporte. En este sentido, la entidad dispone de herramientas y mecanismos de
control que permiten verificar la legalidad del software utilizado, dando cumplimiento a las
directrices impartidas por la Direccion Nacional de Derechos de Autor en materia de uso
autorizado de programas informaticos y los lineamientos internos.

Adicionalmente, a partir de las pruebas realizadas para validar las restricciones
establecidas que impiden a los usuarios la instalacion de programas o aplicativos no
autorizados, se evidencio que los equipos evaluados cuentan con controles de seguridad
activos y funcionando adecuadamente. En consecuencia, se concluye que se da
cumplimiento a las politicas internas de seguridad de la informacién establecidas por la
compania y la normatividad aplicable.

i ‘ é
Andrea Lépez Aranguren
Auditor Interno Vecol S.A.

Anexo 1 - Certificado de Trasmision a la Direccion Nacional de Derechos de Autor.
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